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Einleitung

In dieser Broschiire sind Antworten auf haufig gestellte Fragen

(FAQ - Frequently Asked Questions) fiir Einsatzkrifte, die den Digitalfunk BOS
nutzen, sowie das interessierte Fachpublikum zusammengestellt. Gemeinsam
mit Fachleuten aus Bund und Landern erarbeitet, sind hier die wesentlichen
Informationen zur Technik und zum Betrieb des Digitalfunks BOS zu finden.
Die Broschiire wird kontinuierlich fortgeschrieben.

Sollten Sie weitere Informationen benétigen oder Hinweise haben,
besuchen Sie den Internetauftritt der BDBOS unter: www.bdbos.de
oder senden Sie eine E-Mail an poststelle@bdbos.bund.de.
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Digitalfunk BOS

Wozu dient der Digitalfunk BOS?

Mit dem Digitalfunk BOS kommunizieren alle Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS) sowie die Bundeswehr in einem bundesweit
einheitlichen, gemeinsamen digitalen Sprech- und Datenfunksystem.

Wer nutzt den Digitalfunk BOS?

Die Behérden und Organisationen mit Sicherheitsaufgaben (BOS) verwenden
den Digitalfunk BOS. Die BOS sind staatliche sowie nichtstaatliche Akteure, die
spezifische Aufgaben zur Bewahrung oder Wiederherstellung der 6ffentlichen

Sicherheit und Ordnung wahrnehmen.

Konkret gehoren zu den Berechtigten des Digitalfunks gemaR der
Funkrichtlinie Digitalfunk von 2009:

die Polizeien der Lander;
die Polizei des Bundes;

die Bundesanstalt Technisches Hilfswerk (THW);

die Bundeszollverwaltung; Die BOS-
die Feuerwehren; Funkrichtlinie
die Katastrophen- und Zivilschutzbehérden des istim
Bundes und der Lander sowie weitere Mitwirken- Dow.nload—
de wie die privaten Hilfsorganisationen; bereich auf
die Rettungsdienste; www.bdbos.de
abrufbar.

die mit Sicherheits- und Vollzugsaufgaben
gesetzlich beauftragten Behorden und Dienst-
stellen sowie

die Verfassungsschutzbehoérden des Bundes und der Lander.

Das am 21. Februar 2019 durch den Bundestag verabschiedete Dritte Gesetz
zur Anderung des BDBOS-Gesetzes erméglicht es auch der Bundeswehr, den
Digitalfunk BOS zukiinftig mit bis zu 40.000 Teilnehmenden zu nutzen.


https://www.bdbos.bund.de/DE/Service/Downloads/downloads_node.html
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Welche Vorteile bietet der Digitalfunk BOS im Vergleich zum
kommerziellen Mobilfunk?

Der Digitalfunk BOS ist speziell auf die Anforderungen der Behérden und
Organisationen mit Sicherheitsaufgaben (BOS) ausgerichtet. Das BOS-Digital-
funknetz vereint und vereinheitlicht bundesweit die Kommunikation aller BOS.
Fir die Praxis bedeutet dies, dass beispielsweise die Bundespolizei in Frank-
furt am Main ebenso mit der Bundespolizei in Potsdam kommunizieren kann
wie auch Polizeien der Lander, Feuerwehren, Rettungsdienste sowie weitere
BOS-Funkberechtigte untereinander.

Gruppenkommunikation

Der wesentliche Vorteil des Digitalfunks BOS gegeniiber kommerziellen
Mobilfunknetzen ist die Gruppenkommunikation. Mit dieser Funktion wird ein
Funkspruch allen Teilnehmenden einer definierten Gruppe zugleich tiber-
sendet. Dariiber hinaus kénnen die Einsatzkréfte je nach Einsatzlage zentral
gesteuert und BOS-ibergreifend in Funkrufgruppen zusammengeschaltet
werden. Dies vereinfacht insbesondere die Durchfiihrung anspruchsvoller und
komplexer Einsatzszenarien wie zum Beispiel Demonstrationen, politische
Gipfeltreffen oder groRe Festveranstaltungen unter Beteiligung verschiedener
BOS. Fir die BOS- und/oder landeribergreifende Zusammenarbeit kénnen
sogenannte taktisch-betriebliche Zusammenarbeitsrufgruppen (TBZ-Gruppen)
genutzt werden.

Abhérsicherheit

Die Abhdrsicherheit stellt einen weiteren, besonderen Vorzug des Digital-
funks BOS gegeniiber dem kommerziellen Mobilfunk dar. Diese wird sowohl
durch eine Luftschnittstellenverschliisselung als auch durch eine zusatzliche
»Ende-zu-Ende-Verschlisselung® realisiert. Die Kommunikation ist auf der ge-
samten Strecke vom sendenden Endgerat (iber das Netz bis zum Endgerat, das
den Funkspruch empféngt, verschlisselt. Hierdurch wird der Funkverkehr vor
dem Abhdren durch Unbefugte oder der Manipulation durch Dritte besonders
geschitzt.

Netzverfiigbarkeit

Dank seiner besonderen Netzarchitektur bietet das BOS-Digitalfunknetz eine
weitaus hohere Netzverfiigbarkeit als kommerzielle Mobilfunknetze.

Alle Basisstationen sind ringférmig an die Vermittlungsstellen ange-
schlossen.

Die Vermittlungsstellen sind redundant an die Transitvermittlungsstel-
len angebunden.

Fr die Einsatzkréfte der BOS ist es duRerst wichtig, dass ihre Funkrufe immer
ankommen - auch in Katastrophenlagen, in denen andere Mobilfunknetze
ihren Dienst schon langst versagen. Selbst wenn beide Anbindungen einer
Basisstation an die Vermittlungsstelle unterbrochen sein sollten, so kann die
Basisstation im sogenannten Riickfallbetrieb weiterhin den Funkverkehr im
direkten Umkreis (innerhalb ihrer Funkzelle) sicherstellen. Zusatzlich kénnen
die Funkendgeréte in den sogenannten Direktmodus (DMO) geschaltet werden
und so, vergleichbar mit einem ,Walkie-Talkie®, netzunabhéngig funken.

Notruf

Die Digitalfunkendgerate sind mit einer Notruftaste ausgestattet, deren Beta-
tigung eine direkte Sprechverbindung mit Vorrang vor allen anderen Teilneh-
menden aufbaut. Dieser Notruf wird, je nach Konfiguration, an die zustandige
Stelle oder in die jeweilige Gruppe durchgestellt. Hierbei werden automatisch
auch die aktuelle oder letzte bekannte GPS-Position sowie eine entsprechende
taktische Statusmeldung Gibermittelt.

Kurzdatendienste

Auch die Kurzdatendienste des Digitalfunks BOS, wie beispielsweise Sta-
tusinformationen, GPS-basierte Fahrzeug- und Personenortung oder Kurz-
nachrichten, stellen wichtige Funktionen fiir die Kommunikation im Einsatz
dar. Durch die GPS-basierte Fahrzeug- und Personenortung kénnen Anfahrts-
wege optimiert und Einsatzkrafte, besonders an groRen und uniibersichtlichen
Einsatzstellen, effektiv koordiniert werden. Der Versand von Kurznachrichten
vereinfacht und beschleunigt die Ubermittlung von Einsatzauftrigen. Még-
lich ist zudem die Alarmierung der Einsatzkrafte durch den Dienst ,,Call Out”
(Alarmierung).



Welche Aufgaben hat die BDBOS?

Die BDBOS hat auf Grundlage des BDBOS-Gesetzes die Aufgabe, den Digi-
talfunk BOS aufzubauen, zu betreiben und dessen Funktionsfahigkeit sicher-
zustellen. Die Behdrde wurde 2007 mit Sitz in Berlin gegriindet. Sie ist eine
bundesunmittelbare rechtsfahige Anstalt des 6ffentlichen Rechts und gehort
zum Geschéftsbereich des Bundesministeriums des Innern, fiir Bau und Heimat
(BMI).

Der Betrieb des Digitalfunks BOS erfolgt gemeinsam mit Bund und Landern.
Die BDBOS iibernimmt hierbei die Gesamtkoordination und treibt die Weiter-
entwicklung des Funknetzes gemaR den Anforderungen der Nutzerinnen und
Nutzer voran. Hierzu gehort unter anderem, die verschiedenen Dienste des
Digitalfunks BOS bundesweit technisch einheitlich einzufiihren und weiterzu-
entwickeln.

Neben dem Aufbau und dem Betrieb des BOS-Digitalfunknetzes verantwortet

die BDBOS seit dem 1. Januar 2019 auch den Betrieb und die Weiterentwick-
lung der Netze des Bundes - eine Integrationsplattform fiir alle

Weitere Informationen zu den Netzen des Bundes
sind online einsehbar unter:

www.bdbos.bund.de/ndb

Weitverkehrsnetze der Bundesverwaltung, mit der die tibergreifende, siche-
re Kommunikation zwischen Bundes-, Lander- und kommunalen IT-Netzen
ermoglicht wird. Die Netze des Bundes bilden auch die Grundlage fiir den
kiinftigen Informationsverbund fiir die éffentliche Verwaltung (IVOV).

Wer betreibt den Digitalfunk BOS?

Der Betrieb des BOS-Digitalfunknetzes erfolgt in enger Zusammenarbeit von
Bund, Landern und BDBOS. Die BDBOS (ibernimmt die Gesamtverantwortung
und -koordination fiir den Betrieb. Die Behorde stellt die bundesweite Einheit-
lichkeit des Netzes sicher. So sorgt sie unter anderem dafir, dass die verschie-
denen Dienste des Digitalfunks BOS bundesweit technisch einheitlich
eingefiihrt und weiterentwickelt werden.

Der Bund und jedes Land unterhalten jeweils eine Koordinierende Stelle und
eine Autorisierte Stelle fir den Digitalfunk BOS. Die Koordinierenden Stellen
nehmen in ihrem Verantwortungsbereich zentrale und Gibergeordnete Aufga-
ben in Bezug auf den Digitalfunk BOS wabhr. Sie sind fiir die Aufrechterhaltung
und Weiterentwicklung des Netzes sowie fiir die strategische Betriebsorganisa-
tion in ihren Verantwortungsbereichen zustandig.

Die Autorisierten Stellen leiten den operativ-taktischen Betrieb des Digi-
talfunks BOS in ihren Verantwortungsbereichen. Dazu gehort die Beratung
und Unterstltzung der einzelnen BOS bei der Vorbereitung, Begleitung und
Auswertung von Einsatzlagen. Darliber hinaus stehen die Autorisierten Stellen
bei der Planung und Durchfiihrung besonderer Einsatzlagen mit den jeweiligen
Einsatzleitungen in engem Kontakt. In Zusammenarbeit mit den Einsatzlei-
tungen kdnnen sie bei Problemen erste MaRnahmen zur Lésung erstellen und
umsetzen. Dies bezieht sich auch auf BOS-tbergreifende Kooperationen in
gleichen Einsatzraumen, beispielsweise zwischen Polizei, Feuerwehr, Rettungs-
diensten und THW.

Bei landeriibergreifenden Einsdtzen stimmen sich die Autorisierten Stellen der
jeweiligen Lander und gegebenenfalls des Bundes untereinander ab.

Weitere Informationen zur BDBOS sind ihrer Satzung,
@ dem Verwaltungsabkommen und
dem BDBOS-Gesetz zu entnehmen.

Abrufbar im Downloadbereich unter: www.bdbos.de
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An wen wenden sich die Funkteilnehmenden bei Fragen zum
Digitalfunk BOS?

Der Bund sowie jedes Land verfligen lber eine Autorisierte Stelle, an die sich
die Funkteilnehmenden mit samtlichen, den Digitalfunk BOS betreffenden
Angelegenheiten wenden kdnnen. Hierzu zdhlen folgende Bereiche:

Nutzerservice/Anwenderbetreuung und -unterstiitzung
Zuweisung/Koordinierung von Kommunikationsgruppen sowohlim
TMO als auch im DMO-Betrieb

Echtzeitmonitoring zur lagebezogenen Einschitzung der Funknetz-
auslastung

Koordination von temporaren Netzerweiterungen sowie der Einsatz
mobiler Basisstationen

Nutzereigenes Management

Mitwirkung bei der Netzoptimierung

Endgeratebeschaffung

zentrale Verantwortung fiir die Endgerate und fiir die Personalisie-
rung, Ausgabe, Verwendung und Verwaltung von Sicherheitskarten
sowie Nutzung des Digitalfunknetzes fir technische Dienstleister
logistische Fragen zu Funknetzstandorten des Digitalfunks BOS

Die Kontaktdaten aller Ansprechstellen stehen auf der Internetseite der
BDBOS im Bereich Fachthemen, www.bdbos.de, zur Verfiigung.

Weitere Informationen zu den Aufgaben der Autorisierten Stellen finden
Sie auch im Abschnitt ,Wer betreibt den Digitalfunk BOS?“

Wer tragt die Kosten fiir den Digitalfunk BOS?

Die Kosten des Digitalfunks BOS werden von Bund und Landern anteilig durch
Beitrdge finanziert. Ndheres hierzu ist im Verwaltungsabkommen tber die
Zusammenarbeit von Bund und Landern beim Aufbau und Betrieb des Digital-
funks BOS aus 2007 geregelt.

@ Das Verwaltungsabkommen ist auf der Internetseite
der BDBOS, www.bdbos.de, im Downloadbereich abrufbar.
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Technik und Netzarchitektur

Wie ist das BOS-Digitalfunknetz aufgebaut?

Das BOS-Digitalfunknetz besteht, ahnlich wie ein kommerzielles Mobilfunk-
netz, aus vielen verschiedenen Komponenten.

Kernnetz
«  Systeme zur behordeniibergreifenden Verwaltung aller Funkteilneh-
menden und Teilnehmergruppen
«  Netzverwaltungssysteme, die das gesamte Netz zentral steuern und
Gberwachen
+ Vermittlungsstellen (DXT) und Transitvermittlungsstellen (DXTT)

Die Vermittlungsstellen sind die Bindeglieder zwischen den einzelnen Basissta-
tionen des BOS-Digitalfunknetzes in einer Region. Sie gewahrleisten die Ver-
mittlung der Sprache und die Weiterleitung von Kommunikations- und Steuer-
daten zwischen den Basisstationen einer Region. Die Transitvermittlungsstellen
bilden wiederum auf der Gbergeordneten Ebene die Bindeglieder zwischen den
Vermittlungsstellen und gewahrleisten so die iberregionale Weiterleitung.

Funk- und Zugangsnetz
+  Basisstationen mit Funktechnik inkl. Antennen
+ Verbindungen der Basisstationen untereinander und der Basisstatio-
nen mit den Vermittlungsstellen

Leitstellen

«  Zentrale, in der Regel drahtgebundene Sprechplatze zur Koordinierung

der BOS-Einsatze und Teilnahme an der gruppenbasierten Einsatz-
kommunikation

Funkendgerite
+  Sprechfunkgeréte fiir Personen oder Fahrzeuge (HRT/MRT),
Alarmempfénger (APRT) sowie festverbaute Sprechfunkgerate (FRT)
verschiedener Herstellerfirmen

TECHNIK UND NETZARCHITEKTUR

Wie groR ist das BOS-Digitalfunknetz?

Mit Stand Mai 2021 umfasst das Digitalfunknetz iber 4.800 Basisstationen
im Bundesgebiet. Mit diesen Basisstationen werden 99,2 Prozent der Fliche
Deutschlands funkversorgt. Das Kernnetz umfasst 64 Vermittlungsstellen,
vier Transitvermittlungsstellen sowie die beiden Netzverwaltungszentren, die
fiir die Uberwachung und die Steuerung des BOS-Digitalfunknetzes zustin-
dig sind. Gleichzeitig waren im Mai 2021 rund 974.000 Funkteilnehmende

im BOS-Digitalfunknetz registriert. Monatlich werden rund 50 Millionen
Funkspriiche abgesetzt.

cunt U9 ZUBangs

Wernnet,
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Wie funktioniert ein Funkgesprach?

Das BOS-Digitalfunknetz setzt sich — wie alle zellularen Funknetze - aus
einzelnen Funkzellen zusammen. Innerhalb einer Funkzelle befindet sich eine
Sende- und Empfangsanlage, die sogenannte Basisstation. Diese verarbeitet
die ein- und ausgehenden Gesprache bzw. die Datenlibertragung innerhalb der
jeweiligen Funkzelle. Wird ein BOS-Sprechfunkgerat eingeschaltet, so stellt

es eine Verbindung zu einer geeigneten Basisstation des BOS-Digitalfunknet-
zes her. Fiir ein Funkgesprich werden - ebenso wie bei der Ubermittlung von
Daten - die Informationen durch Funkwellen vom Endgerat zur Basisstation
Ubertragen und von dort kabelgebunden oder per Richtfunk weiter zu einer
Vermittlungsstelle. Uber die Vermittlungsstelle gelangt die weitergeleitete
Nachricht wieder Uiber eine Basisstation zu den Endgeraten der empfangenden
Personen. Eine Ausnahme bildet der sogenannte Direktbetrieb (DMO). Hier
wird die Information direkt von einem Endgerat zum anderen gesendet, ohne
dass bei der Ubertragung auf die Netzinfrastruktur zuriickgegriffen wird. Beim
Direktbetrieb besteht jedoch eine deutlich begrenzte Reichweite der Informa-
tionsilibertragung.

TECHNIK UND NETZARCHITEKTUR | 21

Mehr als 970.000
Teilnehmende sind
im BOS-Digital-
funknetz
registriert.

Welche Dienste konnen im Digitalfunk BOS genutzt werden?

Das Leistungsspektrum des Digitalfunks BOS umfasst die Verfligbarkeit
verschiedener Dienste, welche fiir die Funkkommunikation von wesentlicher
Bedeutung sind. Exemplarisch sind hier die essentiellen, sogenannten Kern-
dienste angefihrt.

Folgende Kerndienste stehen den Einsatzkraften direkt zur Verfligung:
Gruppenkommunikation

Bei der Gruppenkommunikation handelt es sich um Punkt-zu-Mehrpunkt-
verbindungen fiir Sprache zwischen mehreren Kommunikationspartnern. Ein
Gruppenruf wird im Wechselsprechen durchgefiihrt, d. h. es gibt eine sprechen-
de Einsatzkraft und mehrere hérende Einsatzkrifte. Die Rolle der sprechenden
Person kann dabei natirlich wechseln, gleichzeitiges Sprechen und Héren ist
jedoch nicht méglich.

Die Gruppenkommunikation kann pro Gruppe bundesweit im gesamten Netz
oder innerhalb einer geografisch begrenzten Rufzone verwendet werden. Teil-
nehmende kdnnen gleichzeitig mehreren Gruppen angehéren, aber nur in einer
zur selben Zeit aktiv sein, d. h. entweder sprechen oder horen. Die Verwal-
tung der Gruppenkommunikation wird organisatorisch durch entsprechende
Werkzeuge zur Administration der Gruppenmitgliedschaften und der Rufzonen
unterstutzt.
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Einzelkommunikation

Die Einzelkommunikation ist eine Punkt-zu-Punktverbindungen fiir Sprache
zwischen zwei Einsatzkraften, ahnlich wie ein Telefongesprach. Einzelrufe kén-
nen im Wechselsprechen, (d. h. immer nur einer kann sprechen) oder im Gegen-
sprechen (d. h. beide kénnen gleichzeitig sprechen) durchgefiihrt werden. Die
Kommunikationspartner kénnen sich beide im BOS-Digitalfunknetz befinden
oder ein Kommunikationspartner befindet sich auerhalb, z. B. im Festnetz. Die
Verwaltung zur Nutzung der Einzelkommunikation wird organisatorisch durch
entsprechende Werkzeuge zur Administration der Berechtigungen unterstiitzt.

Notrufdienste

Die Notrufdienste umfassen neben dem reguldren Notruf zwei weitere Arten
von Notrufdiensten: den verdrangenden Durchsageruf und den ortsbasierten
Hilferuf.

Beim Notruf, der durch Betatigung der Notruftaste eines Funkendgerats aus-
gelost wird, werden bestehende Gesprache ggf. unterbrochen und der Notruf
erhilt Vorrang. Zudem erfolgt mit dem Absetzen des Notrufs automatisch die
Ubermittlung der aktuellen GPS-Position des Absenders, sodass die Person
lokalisiert werden kann. Zusétzlich wird der taktische Status ,Notfall“ versen-
det. Der Sprachteil des Notrufs, die Position und der taktische Status werden
automatisch an die ortlich zustandige Notrufannahmestelle geleitet.

Der verdrangende Durchsageruf wird mit Notrufprioritat von der Leitstelle aus-
gesendet. Er verdrangt durch diese Prioritdt alle anderen Rufe, auRer Notrufe.
Er dient der Ubermittlung dringender Information an die Einsatzkrifte.

Der ortsbasierte Hilferuf wird ebenfalls den Notrufdiensten zugerechnet,
besitzt aber keine Notrufprioritat. Ein ortsbasierter Hilferuf wird automatisch
an die ortlich zustandige Leitstelle geleitet. Er dient der Beschaffung von z. B.
Einsatzinformation oder Informationen zur Orientierung in fremden Einsatzge-
bieten.

TECHNIK UND NETZARCHITEKTUR

Alarmierung

Unter Alarmierung wird der Versand einer Alarmierungsnachricht an einzelne
Alarmempfanger oder eine Alarmgruppe im BOS-Digitalfunknetz verstan-
den. Die Alarmierungsnachricht wird als Kurzdatennachricht versendet. Sie
dient dem Zusammenrufen von Einsatzkraften durch die Leitstelle und zum
Fernwirken, wie z. B. der Ansteuerung von Sirenen. Die Benachrichtigung
kann sowohl an einzelne Alarmempfénger als auch an eine Empfangergruppe
verschickt werden. Uber den Einsatz des Dienstes Alarmierung im Digitalfunk
BOS entscheiden das jeweilige Land und der Bund fiir die unterstellten BOS.
Die BDBOS stellt sicher, dass die Systemtechnik netzseitig die Alarmierung
unterstutzt.

Kurzdatendienst

Der Kurzdatendienst umfasst die Versendung von taktischen Statusmeldungen
und Kurzdatennachrichten.
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Taktische Statusmeldungen kénnen fir die Ubermittlung des Einsatzstatus
genutzt werden oder z. B. zur Anmeldung eines Sprechwunsches. Mit Kurzda-
tennachrichten kénnen unter anderem die folgenden Informationen tbertra-
gen werden:

«  Textnachrichten, dhnlich einer SMS bei einem Mobiltelefon

+  Ortsberichte, die die Position einer Einsatzkraft an die Leitstelle tiber-
mitteln

« Alarmierungsnachrichten

Sowohl taktische Statusmeldungen als auch Kurzdatennachrichten kénnen
grundsitzlich einzeladressiert oder gruppenadressiert versendet werden.

Folgende Kerndienste werden durch die Leitstellen oder im Hintergrund von
den Endgeraten verwendet:

GPS-basierte Fahrzeug- und Personenortung

Der Dienst ermoglicht es Funkendgeraten, ihre Position automatisch zu tber-
mitteln. Dabei werden sogenannte Ortsberichte mit den Koordinaten versen-
det. Der Versand der Ortsberichte kann zeit- oder distanzgesteuert angestoRen
werden, z. B. alle 10 Minuten oder nach jeweils 100 m zurlickgelegter Strecke.
Bei Notrufen wird automatisch ein Ortsbericht versendet.

Bevorrechtigung

Dieser Kerndienst regelt, welchen Diensten und Endgeraten bei der Kommu-
nikation im Digitalfunk BOS Prioritat gegeniiber anderen eingeraumt wird.

Der Dienst stellt zum Beispiel die Priorisierung von Notrufen gegeniiber dem
Ubrigen Funkverkehr sicher. Die Verwaltung der Bevorrechtigungen wird
organisatorisch durch entsprechende Werkzeuge zur Dienste- und Teilnehmer-
priorisierung unterstutzt.

Kommunikation iiber Luftfahrzeugfunkzellen

Funkendgeréte, die in Luftfahrzeugen eingebaut sind, nutzen erganzend zur
terrestrischen Funkversorgung (TVFZ) auch eigens fiir den Luftraum geschaf-
fene Luftfahrzeugfunkzellen (LFFZ). Ab Erreichen einer bestimmten Flughéhe
buchen sich diese Funkendgerate selbststandig von der TVFZ in eine nutzbare
LFFZ ein und nutzen bis zur Landung nur LFFZ.
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Betrieb von Gateways zwischen Netz- und Direktbetrieb
(TMO-DMO-Gateway)

Zur Unterstiitzung von Einsatzen in nicht optimal versorgten Gebieten des
Netzbetriebs (TMO) kann der Einsatz eines TMO-DMO-Gateways sinnvoll sein.
Beispielsweise kdnnen Einsatzkrafte in Objekten, die nicht Gber das Freifeld
oder eine OV-Anlage funkversorgt sind, tiber ein Gateway im Direktbetrieb
(DMOQ) an der Kommunikation mit der einsatzfiihrenden Leitstelle im TMO
teilnehmen. Das Gateway ermoglicht die Kommunikation zwischen einer Ruf-
gruppe des TMO und einer des DMO (siehe auch Abschnitt “Wie funktioniert
ein TMO-DMO-Gateway?“ auf Seite 39).

Ubergang in Fremdnetze

Unter Fremdnetzen werden die TETRA-Netze anderer BOS, z. B. von deutschen
Anrainerstaaten, sowie privater Netzbetreiber, z. B. von Verkehrsbetrieben oder
Flughifen, verstanden. Der Kerndienst Ubergang in Fremdnetze regelt die Nut-
zung von Diensten in diesen Fremdnetzen sowie die Kommunikation zwischen

Einsatzkraften des BOS-Digitalfunknetzes und denen der Fremdnetze.



Verschliisselung

Der Funkverkehr im BOS-Digitalfunknetz entspricht den Anforderungen

einer abhorsicheren Sprach- und Datenkommunikation. Dazu werden zuerst

die Funkverbindung und zusétzlich die Sprache und Kurzdaten verschlis-
selt. Die Funkverbindung wird mittels Luftschnittstellenverschlisselung
abgesichert. Die Sprache und alle

Kurzdaten werden zusatzlich mit

einer Ende-zu-Ende Verschlis-

selung abgesichert. Somit ist die

gesamte Kommunikation durch

das BOS-Kryptosystem vollstiandig

verschlisselt.

Grundsatzlich stehen den Einsatz-
kréaften alle Dienste bundesweit
einheitlich in einer Startkonfigu-
ration zur Verfiigung. In enger
Abstimmung mit den Bedarfstra-
gern werden fortlaufend Vorgaben
fur die einheitliche Nutzung und
bedarfsgerechte Weiterentwicklung
der Dienste erarbeitet.

Auf welchem Mobilfunk-Standard basiert der Digitalfunk BOS?

Die Systemtechnik des Digitalfunks BOS basiert auf dem TETRA-Mobil-

funkstandard. , Terrestrial Trunked Radio“ (TETRA) bezeichnet den vom Euro-
pean Telecommunications Standards Institute (ETSI) entwickelten Systemstan-

dard fur ein digitales Biindelfunksystem.

Auf welchen Frequenzen wird im Digitalfunk BOS gefunkt?

Fir den Digitalfunk BOS stehen spezielle Frequenzbander fiir den Netzmodus
(Trunked Mode Operation oder TMO) und den Direktmodus (Direct Mode Ope-
ration oder DMO) zur Verfiigung. Im Oberband bzw. Downlink (Frequenz, auf
der die Basisstationen senden) sind das derzeit 390-395 MHz. Im Unterband
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bzw. Uplink (Frequenz, auf der die Endgerate senden) sind es 380-385 MHz.
Der tiberwiegende Teil der DMO Frequenzen liegt im Frequenzband

406,1-410 MHz.

Wie wird die Funkversorgungsqualitit umgesetzt?

Bund und Lander haben den eigenen operativ-taktischen Bedarf an die Funk-
versorgungsqualitat kartenbasiert festgelegt, d. h. fiir jedes Flachenelement
wurde eine Funkversorgungskategorie bestimmt. Diese Festlegung orientiert
sich insbesondere an der Bevélkerungsdichte (11,8 % des Versorgungsgebietes
bestehen aus Siedlungs- und darin eingeschlossenen Verkehrsflachen) und
dem erhohten Funkversorgungsbedarf besonderer Objekte im Hinblick auf
besondere operativ-taktische Anforderungen, z. B. Flughadfen oder Bahnhofe.
Auf dieser Grundlage wurden die sogenannten GAN-Kategorien festgelegt.
Die Abkirzung GAN steht fiir eine Expertengruppe von Bund und Léandern, die
,Gruppe Anforderungen an das Netz“ (GAN). Diese hat im Jahr 2002 die Anfor-
derungen an das BOS-Digitalfunknetz festgelegt und die nachfolgenden fiinf
GAN-Kategorien flr das Ziel Funkversorgungsqualitat definiert:

GAN-Kategorie

Definierte Funkversorgungsqualitit

Flachendeckende Grundversorgung fiir
Fahrzeugfunkgerite

Handfunkgerdte in Kopfhéhe auRerhalb
von Gebauden

Handfunkgerate in Girteltrageweise
aulerhalb von Gebauden

Handfunkgerate in Kopfhéhe innerhalb
von Gebduden*

Handfunkgerate in Glirteltrageweise
innerhalb von Gebduden*

* Je nach Beschaffenheit des Gebaudes ist die Funkqualitat nicht in allen
Bereichen im Gebaudeinneren gleich hoch.

In der Funknetzplanung der BDBOS werden diese Kategorien entsprechend
der jeweiligen Bedarfe der einzelnen Bundeslander umgesetzt.




Welche Endgerdte werden im BOS-Digitalfunknetz eingesetzt?

Im BOS-Digitalfunknetz sind mobile und ortsfeste Endgerate im Einsatz.
Mobile Endgerite sind insbesondere Handsprechfunkgerate (HRT) oder in
Fahrzeuge eingebaute Funkgerate (MRT) sowie aktive Alarmempfinger (APRT).
Ortsfeste Endgerite sind in der Regel fest eingebaute Funkgerate (FRT), z. B.

in Polizeirevieren, Rettungswachen oder Leitstellen (Stationare Funkleitstelle
oder Leitstellenbestandteil). Einsatzleitstellen arbeiten mit ortsfesten Endgeri-
ten und steuern vorrangig die Einsatze der BOS.

Was verstehen die BOS aus operativ-taktischer Sicht unter einer
Leitstelle?

Eine Leitstelle leitet den Einsatzbetrieb, indem sie Informationen entgegen-
nimmt, auswertet und die Einsatzkrafte tiber den Digitalfunk BOS koordiniert.
Im Rahmen der 6ffentlichen Daseinsvorsorge nehmen Leitstellen

«  zur medizinischen und technischen Rettung von Menschenleben,
«  zur Erhaltung bzw. Rettung bedeutender Sachwerte,

«  zur Brandbekampfung,

- fir den Katastrophenschutz und

«  in Belangen offentlicher Sicherheit und Ordnung

Notrufe entgegen und koordinieren den Einsatz von Rettungsdienst, Feuer-
webhr, Technischem Hilfswerk, Polizei und anderen BOS. Sie sind rund um die
Uhr (24/7) erreichbar.

In Deutschland haben die Lander unterschiedliche Regelungen getroffen, wie
sich Einsatzleitstellen organisieren. So gibt es beispielsweise ,,Kooperative
Leitstellen®, die sowohl die Einsétze der polizeilichen als auch der nichtpolizei-
lichen Gefahrenabwehr koordinieren.

Was ist das Kerntransportnetz des Bundes?
Neben dem Digitalfunk BOS betreibt die BDBOS das Kerntransportnetz des

Bundes (KTN-Bund). Das KTN-Bund ist von der Technik 6ffentlicher oder kom-
merziell betriebener Netze unabhéngig. Seine Infrastruktur umfasst (iber
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9.600 km exklusive Glasfaserpaare. Auf dieser Grundlage stellt es die Gibertra-
gungstechnische Plattform fiir den Kernbereich des BOS-Digitalfunknetzes
und das Verbundnetz Netze des Bundes bereit.

Das KTN-Bund nutzte bisher eines von zwei DWDM-Ubertragungsbiandern,
mit denen jeweils 800 GBit/s Ubertragungsrate méglich sind. Das bisher freie
Ubertragungsband wurde in den vergangenen zwei Jahren mit einem aktuellen
Hardware-Release ausgestattet, das Ubertragungsraten von bis zu 8 TBit/s
liber dieses Band erméglicht. Die wechselseitige Ausriistung der Ubertra-
gungsbander mit dem jeweils verfligbaren Hardware-Release sichert auf nicht
absehbare Zeit die Skalierbarkeit des KTN-Bunds.

Auch die Vermittlungsstellen-Redundanz des Digitalfunks BOS wird tiber das
KTN-Bund sichergestellt. Uber das KTN-Bund kénnen die an eine ausgefallene
Vermittlungsstelle angebundenen Basisstationen flexibel auf Notfallvermitt-
lungsstellen durchgeschaltet werden. Es stellt damit das Riickgrat fiir die
Verfiigbarkeit des Digitalfunks BOS dar.
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Welche Funknetze werden in den anderen europiischen Staaten
betrieben?

20 europdische Staaten - Belgien, Bulgarien, Danemark, Deutschland, Est-
land, Finnland, GroRbritannien, Irland, Island, Kroatien, Litauen, Luxemburg,
Mazedonien, Montenegro, die Niederlande, Norwegen, Portugal, Rumanien,
Schweden und Ungarn - verfligen bereits tiber ein landesweites TETRA-Netz.
Wahrend sich der APCO 25 Standard tiberwiegend in Nordamerika durchge-
setzt hat, werden in Europa die meisten Kommunikationsnetze fir BOS auf
den Standards TETRA und TETRAPOL aufgebaut und betrieben. Das deutsche
BOS-Digitalfunknetz ist das weltweit GroRte seiner Art.

Derzeit bauen weitere europdische Staaten landesweite TETRA-Netze auf.
Dazu gehdren unter anderem die Schweiz, Italien und Slowenien. Die nachste-
hende Karte gibt einen aktuellen Uberblick iiber die TETRA-Netze in Europa.
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Weitere Informationen zu den Entwicklungen in den unterschiedlichen
Staaten stehen auf der Website der TCCA (The Critical Communications
Association), www.tcca.info, zur Verfiigung.
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Der Digitalfunk BOS im Betrieb

Konnen Endgerdte oder Funkteilnehmende vom Betrieb
ausgeschlossen werden?

Ein bestimmtes Endgerat oder einzelne Funkteilnehmende des Digitalfunks
BOS kénnen temporér oder sogar dauerhaft vom Betrieb ausgeschlossen
werden. Umgesetzt wird dies Uber das System zur Administration der Nut-
zerrechte, dem Nutzereigenen Management (NEM). Technisch wird dies Giber
die Identifikationsnummer realisiert, die jedem Gerat zugeordnet ist. Der
Ausschluss eines bestimmten Endgerdtes kann beispielsweise dann notwendig
werden, wenn das Geréat verloren gegangen ist, gestohlen wurde oder eine
missbrauchliche Nutzung nachweisbar ist.

Abschnitt ,Was ist das Nutzereigene Management* auf

‘ Weitere Informationen zum Nutzereigenen Management sind im
Seite 51 zu finden.

Welche Erfahrungen gibt es mit dem Digitalfunk BOS bei besonderen
Einsatzlagen?

GroRangelegte Einsatze stellen nicht nur fir die Einsatzkrafte, sondern auch
fur das BOS-Digitalfunknetz eine Herausforderung dar. SchlieRlich greifen hier
viele Funkteilnehmende zeitgleich auf eine Funkzelle zu. Das BOS-Digitalfunk-
netz ist fiir die Nutzung einer groRen Zahl von Einsatzkraften ausgelegt, es
verfligt jedoch nicht Gber unbegrenzte Kapazitaten.

Die Durchfiihrung von besonderen Einsatzlagen muss daher mit Blick auf die
Sicherstellung der verfligbaren Ressourcen umsichtig geplant werden. Aus
diesem Grund bespricht und plant die zustandige Autorisierte Stelle (AS) ge-
meinsam mit der Einsatzleitung im Vorfeld den Einsatz, den Einsatzraum und
die Anzahl der Einsatzkrafte. Daraus kénnen verschiedene Vorkehrungen und
MaRnahmen abgeleitet werden, wie zum Beispiel die Festlegung der notwendi-
gen TMO- und DMO-Rufgruppen auf Grundlage der Anzahl der Einsatzkréfte.
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Weiterhin werden den Einsatzkraften im Vorfeld Handlungsanweisungen zur

Verfligung gestellt. Diese enthalten, unter anderem, einsatzspezifische Vorga-

ben zur Nutzung der verschiedenen Dienste, wie Kurzdaten (SDS) oder Status-

meldungen. Zudem geben sie Hinweise zur Begrenzung der Kommunikation

auf das notwendige MaR. Beispielsweise kann der Funkbetrieb mit der Heima-

trufgruppe untersagt werden, da dies unnétige Netzressourcen im Einsatzraum
belegt. Die AS wird tber
die Vorbereitung hinaus
bei der Begleitung und
Auswertung von Einsatz-
lagen durch die BDBOS
unterstitzt.

Bei herausragenden Ein-
satzlagen haben sich das
Leistungsspektrum und
die betrieblichen Pro-
zesse des Digitalfunks
BOS mehrfach bewahrt.
Die bei einer GroRlage
gewonnenen Daten und
Verfahrensregeln werden
in Priif- und Ansprechpartnerlisten sowie Erfahrungsberichten festgehalten
und bieten eine wichtige Basis fiir kiinftige — auch ad hoc eintretende - Ein-
satzlagen. Dariiber hinaus wird mit Hilfe des Notfallmanagements fortlaufend
auch weiteren moglichen Risiken fiir das BOS-Digitalfunknetz begegnet.

Was gibt es bei der Nutzung des Digitalfunks BOS in besonderen
Einsatzlagen zu beachten?

Um die volle Funktionalitdt des Digitalfunks BOS bei Einsatzlagen mit einer
grofRen Anzahl an beteiligten Endgeraten sicherzustellen, hat sich die Fest-
legung bestimmter Nutzungsvorgaben fiir die eingesetzten Krafte bewahrt.
Darin sind Informationen zur ressourcenschonenden Nutzung der Dienste des
Digitalfunks BOS festgeschrieben.
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So sollten die Endgerate schon vor Erreichen des Einsatzortes eingeschaltet
und nicht benétigte Endgerate, insbesondere bei Transporten und Verlegung
von Kréften, ausgeschaltet werden. Die Kommunikation erfolgt, moglichst
ausschlieRlich, tiber den Gruppenruf. Er ist effizient und ressourcenscho-
nend. Dabei sollte ausschlieBlich die fiir den Einsatz zugewiesene Rufgruppe
genutzt und gehort werden. Der Direktmodus (DMO) sowie die Repeater- und
Gateway-Funktion sind nur in Abstimmung mit der einsatzfiihrenden Stelle zu
verwenden.

Auch unter Beriicksichtigung dieser und weiterer Hinweise kdnnen bei her-
ausragenden Einsatzlagen zeitweise alle Sprachkanile zeitgleich belegt sein.
Dann wird am Funkgerat der sogenannte Warteschlangenbetrieb signalisiert.
Das Signal variiert je nach Geratetyp. Der Ruf baut sich nach Freiwerden eines
Sprachkanals direkt automatisch auf. Dafir ist je nach Funkgeratetyp und
gewahlter Einstellung entweder die Sprechtaste weiterhin gedriickt zu halten
oder nach einmaligem Driicken einfach abzuwarten. Mehrmaliges Driicken
der Sprechtaste beschleunigt den Rufaufbau nicht, sondern fiihrt zu langeren

Wartezeiten.

Zu den Einsatzlagen mit den meisten Teilnehmenden im
BOS-Digitalfunknetz gehéren:

«  Okt./Nov. 2020: Landertbergreifender Transport von Castorbehiltern
mit ca. 6.000 Endgeraten
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